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2024-03-27

Sammanfattning

KPMG har av Leksands kommuns revisorer samt lekmannarevisorer i
Leksandsbostader AB fatt i uppdrag att granska kommunens och bolagets

informationssakerhetsarbete.

Syftet med granskningen har varit att beddma om kommunstyrelsen och
bolagsstyrelsen sakerstallt att det finns ett systematiskt och &ndamalsenligt

informationssakerhetsarbete.

Var samlade bedomning utifran granskningens syfte ar att kommunstyrelsen och
bolagsstyrelsen delvis sdkerstéllt ett systematiskt och andamalsenligt
informationssakerhetsarbete.

Kommunstyrelsen har antagit en principiell grund med mal och inriktning for ett
systematiskt informationssakerhetsarbete. Vi bedémer att det finns en organisatorisk
struktur for arbetet, men vi ser en risk i att organisationen inte motsvarar den kravbild
som anges av de styrande dokumenten, och som ar nédvandig for att kunna méta
aktuella cyberhot och risker. Kommunen uttrycker ambitioner om att likrikta
informationssakerhetsarbetet ytterligare. Vi vill understryka betydelsen att arbetet i dag
ar personbundet i stora delar, enligt var bedémning.

Vi ser aven ett behov av att bolagsstyrelsen sakerstaller att Leksandsbostader AB:s
organisation for informationssakerhet ar andamalsenlig. Bolaget har antagit
kommunens styrande dokument for informationssakerhet, och omfattas darigenom av
samma kravbild. For att uppratthalla ett systematiskt informationssakerhetsarbete ar
det av vikt att organisationen ar tillracklig for att motsvara omfattningen pa arbetet.

| det foljande redovisas vara bedémningar och rekommendationer kopplat till

revisionsfragorna.

Revisionsfraga

Bedomning: Delvis
(Kommunen)

Bedomning: Delvis
(Bolaget)

Rekommendationer

Finns aktuella styrande
dokument som tydliggor
ansvar, vilka krav som ska
stéllas och hur arbetet ska
bedrivas?

Var bedémning ar att
kommunstyrelsen delvis
sakerstallt att det finns
aktuella styrande dokument
som tydliggdr ansvar, vilka
krav som stélls och hur
arbetet ska bedrivas.

Leksandsbostader AB har
antagit kommunens
informationssakerhetspolicy
och styrande dokument.

Kommunstyrelsen

Tillse att ansvar for nyckelfunktioner
avseende
informationssakerhetsarbetet
harmoniserar i styrande dokument.

Séakerstalla att linjeansvaret for
informationssakerhet ar etablerat.

Utvardera om
informationssakerhetssamordnarens
tjiansteutrymme ar tillrackligt for att
motsvara behov och kravstalld
sakerhetsniva.
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Utvardera om verksamheternas
organisering for
informationssakerhetsarbete ar
tillrackligt for att motsvara kravstalld
sakerhetsniva.

Bolagsstyrelsen

Utvardera om bolagets organisering
for informationssakerhetsarbete ar
tillrackligt for att motsvara ett
andamalsenligt
informationssakerhetsarbete.

Revisionsfraga

Bedomning: Nej
(Kommunen)
Bedomning: Nej
(Bolaget)

Rekommendationer

Finns ett systematiskt arbete

med riskanalyser och
informationsklassning och
vidtas sdkerhetsatgarder
som ett resultat av dessa
bedémningar?

Var beddmning ar att arbetet
med riskanalyser inte ar
systematiskt, men att arbetet
med informationsklassningar
ar systematiskt. Det géller
saval kommunen som
Leksandsbostader AB.

Var beddmning ar att it-
sakerhetsatgarder inte
vidtagits som ett resultat av
riskanalys och
informationsklassningar.

Kommunstyrelsen

Sakerstalla att riskanalys genomfors
fér kommunens samlade it-miljo.

Sakerstalla att it-sékerhetsatgarder
vidtas utifran genomférda
riskanalyser och
informationsklassningar.

Bolagsstyrelsen

Sakerstalla att riskanalys genomfors
dar informationssakerhetsrisker
beaktas och foljs av atgarder.

Revisionsfraga

Bedomning: Nej
(Kommunen)
Bedomning: Nej
(Bolaget)

Rekommendationer

Har séarskilda riskanalyser
genomforts for
informationstillgangar inom
sociala sektorn, exempelvis
vid nyttjandet av
valfardsteknik?

Riskanalys med avseende pa
informationstillgangar har inte
genomforts for den
vélfardsteknik som anvands.

Séakerstalla att riskanalyser
genomfors for valfardsteknik.
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Revisionsfraga

Bedomning: Delvis
(Kommunen)

Bedomning: Delvis
(Bolaget)

Rekommendationer

Har styrelser tillsett att det
finns en tillracklig
sdkerhetskultur?

Var bedémning ar att
kommunstyrelsen och
bolagsstyrelsen delvis har
tillsett att det finns en
tillracklig sakerhetskultur.

Kommunstyrelsen

Folja upp deltagande i
informationssakerhetsutbildningar
for att sékerstalla deltagandet bland
medarbetare och fértroendevalda

Tillse férdjupad utbildning inom
informationssakerhet for berérda
funktioner.

Revisionsfraga

Bedomning: Ja
(Kommunen)

Bedomning: Ja (Bolaget)

Rekommendationer

Finns etablerad 6vervakning
for att upptacka hot om
intrang eller andra
sdkerhetsincidenter i it-
miljo?

Var beddmning ar att det
finns en etablerad
Overvakning for att upptacka
hot om intrdng och andra
sakerhetsincidenter i it-miljon.

Ingen lamnad rekommendation.

Revisionsfraga

Bedomning: Ja
(Kommunen)

Bedomning: Ja (Bolaget)

Rekommendationer

Finns etablerade
incidenthanteringsrutiner
och inkluderar dessa
uppfdljning av intraffade
incidenter?

Var beddmning ar att det
finns etablerade
incidenthanteringsrutiner och
att dessa inkluderar
uppfdljning av intraffade
incidenter.

Kommunstyrelsen

Inkludera eskaleringsvagar till andra
parter, exempelvis bolag som har
tjanster fran kommunen, i
incidenthanteringsrutinen.

Fortydliga hur externa leverantorer
omfattas av
incidenthanteringsrutinerna.

Bolagsstyrelsen

Séakerstalla en
incidenthanteringsrutin.

© 2024 KPMG AB. All rights reserved.

Document classification: KPMG Public




KPMG'

Leksands kommun och Leksandsbostiader AB
Granskning av informationssakerhet

2024-03-27

Revisionsfraga

Bedomning: | allt
vasentligt (Kommunen)
Bedomning: Nej
(Bolaget)

Rekommendationer

Finns en etablerad
uppfoljning av

och rapporteras denna till
styrelsen med
regelbundenhet?

informationssakerhetsarbetet

Var bedémning ar att det i allt
vasentligt finns en etablerad
uppféljning av arbetet som
rapporteras till
kommunstyrelsen med
regelbundenhet.

Var bedémning ar att det inte
finns en etablerad uppfoljning
av informations-
sakerhetsarbetet som
rapporteras till
bolagsstyrelsen med
regelbundenhet.

Bolagsstyrelsen

Tillse uppfdéljning av bolagets
informationssakerhetsarbete.
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Bakgrund

KPMG har av Leksands kommuns fortroendevalda revisorer samt lekmannarevisorer i
Leksandsbostader AB fatt i uppdrag att genomfdéra en granskning av kommunens och
bolagets informationssakerhetsarbete. Uppdraget ingar i revisionsplanen for ar 2023.

Pa uppdrag av revisorerna genomférde KPMG under 2020 en férstudie av
informationssakerhetsarbetet i kommunen. Forstudien visade att det fanns risk for att
arbetet inte nadde den grad av systematik som kravs for att sakerheten ska vara
tillracklig. Bland annat saknades tydliggérande riktlinjer, utbildning hade inte
genomfdrts samt att informationsklassning och riskbedémning inte genomforts i
tillracklig grad sa att sdkerhetsatgarder kunnat vidtas for att skydda den information
som hanterades.

Under 2021 genomfdrdes pa uppdrag av lekmannarevisorerna en forstudie av
Leksandsbostader AB:s informationssakerhets- och dataskyddsarbete. Forstudien
visade att det fanns behov av férbattringar avseende styrning, ansvar och att etablera
utbildning och kunskap i syfte att férhindra att incidenter sker. Granskaren
rekommenderade att en fordjupad granskning skulle genomféras inom tva ar for att
folja upp att forbattringsatgarder vidtagits.

Sedan forstudierna genomfordes har behov av ett systematiskt och riskbaserat arbete
Okat da omvarldslage med hdjd beredskap innebar en 6kad risk for angrepp i form av
cyberhot och intrang. Dartill s& har den digitalisering som pagar i offentliga
verksamheter lett till att alltmer information hanteras digitalt och verksamheter ar
beroende av fungerande informations- och kommunikationsteknik for att uppratthalla
verksamheters kontinuitet.

Utvecklingen och den férandrade anvandningen av ny teknik innebar ocksa att hot blir
svarare att upptacka, att riskerna blir mer svarbedémda och att beroenden blir svarare
att dverskada. Brister i informationshanteringen och sakerhetsarbetet kan fa allvarliga
konsekvenser, till exempel att integritetskanslig information sprids eller att
verksamhetskritiska processer stoppas. Detta kan leda till bade ekonomisk skada och
fortroendeskada fér kommunen och kommunala bolag.

Det ar saledes vasentligt att kommunen och bolag bedriver ett systematiskt och
andamalsenligt informationssakerhetsarbete dar hot och risker analyseras I6pande.
Med anledning av ovanstaende drar kommunens revisorer och lekmannarevisorer
slutsatsen i sin riskanalys, att arbetet med informationssakerhet behéver granskas.

Syfte och revisionsfragor

Granskningen syftar till att beddma om kommunstyrelsen och bolagsstyrelsen
sakerstallt att det finns ett systematiskt och andamalsenligt
informationssakerhetsarbete.

Granskningen har omfattat féljande revisionsfragor:

— Finns aktuella styrande dokument som tydliggér ansvar, vilka krav som stalls och
hur arbetet ska bedrivas?
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— Finns ett systematiskt arbete med riskanalyser och informationsklassning och
vidtas sékerhetsatgarder som ett resultat av dessa bedémningar?

— Har sarskilda riskanalyser genomférts for informationstillgangar inom sociala
sektorn, exempelvis vid nyttjade av valfardsteknik?

— Har styrelser tillsett att det finns en tillracklig sékerhetskultur?

— Finns en etablerad évervakning for att upptacka hot om intrang eller andra
sakerhetsincidenter i it-milj6?

— Finns etablerade incidenthanteringsrutiner och inkluderar dessa uppféljning av
intréffade incidenter?

— Finns en etablerad uppféljning av informationssakerhetsarbetet och rapporteras
denna till styrelserna med regelbundenhet?

Avgransning

Granskningen omfattar en granskning av kommunstyrelsens évergripande ansvar for
informationssakerhet samt ansvar for de informationstillgangar som hanteras i
verksamheterna.

Granskningen omfattar en granskning av bolagsstyrelsens évergripande ansvar for
informationssakerhet samt ansvar fér de informationstillgangar som hanteras i
verksamheten.

Granskningen omfattar bade administrativ sékerhet och tekniska sakerhetsatgarder.
Granskningen avgransas till revisionsfragorna. For revisionsfragan "Har sarskilda
riskanalyser genomférts for informationstillgangar inom sociala sektorn, exempelvis vid
nyttjade av valfardsteknik?” avgransas valfardsteknik till att omfatta tillsynskameror,
lakemedelsautomater och kommunikationsverktyg etc. Trygghetslarm omfattas inte.
Revisionskriterier

| granskningen utgors revisionskriterierna av:

— Kommunallagens 6 kap. 6 § (Kommunstyrelsen)

— Kommunallagen 6 kap. 6 § (Leksandbostader AB)

— Tillampbara interna regelverk, policys och beslut

— MSB:s metodstdd och rekommendationer avseende Ledningssystem for
informationssakerhet och it-sakerhetsatgarder

— Lag (2018:1174) om informationssakerhet fér samhallsviktiga och digitala tjanster
dar detta ar tillampbart

© 2024 KPMG AB. All rights reserved.
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Metod

Granskningen har genomférts genom:
Dokumentstudier av:

- Informationssakerhetspolicy

- Riktlinjer for informationssakerhet i Leksands kommun

- Rutiner fér hantering av informationssakerhetsincidenter
Intervjuer har genomforts med:

- It-chef

- It-sakerhetsansvarig

- Kommundirektor

- Informationssakerhetssamordnare

- VD - Leksandbostader

- Ordférande — Leksandbostader

- Vice ordférande — Leksandsbostader

- Kommunstyrelsens presidium

- Sektorchef - Samhéllsutveckling

- Sektorchef - Utbildningssektorn

- Sektorchef — Sociala sektorn

- Systemfoérvaltare

- Systemférvaltare

- Systemférvaltare

- Pedagogisk utvecklingsledare och larare

- Verksamhetschef halso- och sjukvard

Samtliga intervjuade har getts méjligheten att faktakontrollera rapporten.
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Resultat av granskningen

Organisation och styrning av informationssakerhet

Ledningssystem for informationssakerhet (LIS)

En kommuns eller ett bolags verksamhet kan identifieras som samhallsviktiga och star
darav under kraven i Lag (2018:1174) om informationssakerhet fér samhallsviktiga och
digitala tjanster, aven kallat NIS-direktivet. | lagen stélls krav pa att verksamheter som
ar identifierade som samhallsviktiga ska ha ett etablerat ledningssystem for
informationssakerhet, ett sa kallat LIS.

Styrande dokument inom informationssakerhet

Kommunfullméktige har antagit en informationssakerhetspolicy’ som galler for
kommunens samtliga verksamheter. Av policyn framgar att den inte galler for de
kommunala bolagen, undantaget sammanhang som avser hantering av gemensamma
informationstillgangar eller i situationer med sarskilda behov av samordning.
Leksandsbostader AB har inte faststallt nagon informationssakerhetspolicy men
uttrycker i intervju att de i nulaget utgar fran kommunens policy och har for avsikt att
formellt anta en egen sadan. | samband med faktakontroll av granskningen framférs att
bolagsstyrelsen antog kommunens informationssakerhetspolicy i december 2023, samt
att bolagets ledningsgrupp darefter antagit kommunens riktlinje fér
informationssakerhet.

Enligt policyn ska arbetet med informationssakerhet vara systematiskt och bygga pa
standardserien SS-ISO/IEC 27000. Policyn redovisar aven mal fér och uppféljning av
arbetet. Former for arbetet konkretiseras ytterligare i Riktlinjer for informationssakerhet
i Leksand kommun?. Har beskrivs hur arbetet ska bedrivas for att vara systematiskt pa
bade strategiskt och operativt plan. Till exempel anger bagge dokumenten att bade
riskanalys och informationsklassningar ar vasentliga moment som bidrar till att
identifiera och vidta andamalsenliga sékerhetsatgarder i syfte att skydda bade enskilda
system och it-infrastrukturen.

Ansvarsfordelning informationssakerhet

Enligt kommunstyrelsens reglemente® har styrelsen ansvar for informationsfragor,
sakerhetsfragor och it-system. Informationssakerhetspolicyn och riktlinjen innehaller
daremot dverlappande uppgifter avseende vilket organ som har det yttersta ansvaret
for informationssakerheten. Policyn anger att kommunfullmaktige, kommunstyrelse och
utskott har det yttersta ansvaret pa respektive niva medan riktlinjen framhaller
kommunstyrelsen som ytterst ansvarig.

" Informationssékerhetspolicy, antagen av kommunfullmaktige, 2018-10-16 §12
2 Riktlinjer for informationssakerhet i Leksand kommun, beslutad av kommunstyrelsen 2022-03-11
3 Beslutad av kommunfullméktige 2020-12-10
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| policyn befasts ocksa att informationssakerhet ar del av det ordinarie
verksamhetsansvaret och att verksamhetsansvariga pa alla nivaer ar ansvariga inom
respektive verksamhetsomrade.

Policyn anger vidare att kommunens informationssakerhetssamordnare har
Overgripande ansvar for att leda, samordna och félja upp informationssakerhetsarbetet.
Informationssakerhetssamordnaren tillhér enheten administrativ service som ar
placerad inom kommunstyrelseférvaltningen och sektor verksamhetsstéd. Funktionen
horde tidigare till it-avdelningen, men lyftes ut for att kunna anta en mer utpraglat
styrande roll. Detta uttrycks i intervjuer vara angelaget da
informationssakerhetssamordnaren ska driva kommunens samlade
informationssakerhetsarbete genom att stétta och samordna det operativa arbetet som
sker inom verksamheterna.

Informationssakerhetssamordnaren har sitt uppdrag pa 50 procent av en heltidstjanst.
Bland intervjuade verksamhetsforetradare rader delade meningar om tjansteutrymmet
motsvarar befintligt stédbehov. Flera intervjuade anser att informationssakerhets-
samordnarens stdd ar avgérande da de funktioner som utfér det verksamhetsnara
informationssakerhetsarbetet inte besitter tillracklig kapacitet och kompetens for att pa
egen hand tillse ett systematiskt informationssakerhetsarbete.

Som vi namnt tidigare i rapporten ingar informationssakerhet i det ordinarie
linjeansvaret. | intervju forklaras det innebara att sektorchefer har ett strategiskt ansvar
for sektorns informationssakerhetsarbete och i regel dven ar systemagare. Det
operativa arbetet utférs daremot av systemférvaltare, medarbetare som ansvarar for
forvaltning av enskilda verksamhetssystem. Rollerna “systemagare” och
"systemforvaltare” definieras av de styrande dokumenten dar ansvar kravstalls i form
av punktvisa ataganden for det respektive it-system.

Vi har i flera intervjuer fatt bilden av att ansvar for informationssakerhetsarbetet ar
otydligt for saval verksamhetsansvariga som systemagare och systemférvaltare, liksom
att det varierar hur insatta verksamhetsansvariga ar i det pagaende
informationssakerhetsarbetet. Aven bland systemférvaltare uppfattar vi att det
foreligger en variation i kunskapsniva. Huruvida systemforvaltarna uppfattar sig ha fatt
information om vilka arbetsuppgifter som forvantas utféras, samt vilket utrymme som
finns for att lagga tid pa det da de flesta systemférvaltare har sitt uppdrag vid sidan av
eller som del av annan tjanst. Kommunen uppges ha arbetat med systematisk
informationssakerhet sedan 2021 och systemférvaltarmodellen som kanal fér arbetet ar
en forhallandevis ny struktur. Detta forklaras vara anledning till att arbetet och
utdvande av ansvar inte ar fullt ut enhetligt.

Vidare ser vi att det férekommer olika uppgifter om systemférvaltarfunktionernas roller.
Systemfdrvaltare tillskrivs olika ansvar i policyn respektive riktlinjen medan
systemagare, enligt den powerpoint som anvands pa kommunens
systemforvaltartraffar, "ansvarar for informationssakerheten”.

10
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Ansvarsférdelning inom Leksandbostader AB

Kommunfullmaktige har beslutat om agardirektiv* for Leksandsbostéader AB.
Agardirektivet saknar reglering av krav avseende informationssakerhet.

Som vi skrivit tidigare har bolaget antagit kommunens informationssakerhetspolicy,
darmed aven den ansvarsférdelning som beskrivs i den. Darvid ar bolagets vd i
egenskap av verksamhetsansvarig aven ansvarig for informationssakerheten i bolaget.
Ovriga roller for arbetet beskrivs muntligen dar det framgar att bolaget har en
verksamhetsutvecklare som fungerar som kontaktperson till kommunens
informationssakerhetssamordnare, samt utsedda systemférvaltare.

Bolaget har ett avtal med kommunen som innebar att bolaget kdper fullstandigt stéd av
informationssakerhetssamordnaren. Avtal finns ocksa for drift och support av it-
verksamhet vilket innebar att bolaget ar del av den kommungemensamma it-miljon.

Ansvarsfordelning it-sakerhet

Enligt informationssakerhetspolicyn har it-chef ett ansvar for att samordna arbetet med
it-sdkerhet och sakerstalla att it-miljon lever upp till gallande krav.

It-chef leder it-avdelningen som finns inom sektor verksamhetsstdd och service, som
utgdrs av tva enheter: en utvecklingsenhet respektive en supportenhet. Da
granskningen genomfoérdes bestod avdelningen av 12 medarbetare varav en utsetts till
it-sékerhetsansvarig. Vi har inte tagit del av nagra dokument som reglerar it-
avdelningens verksamhet eller ansvar for enskilda funktioner. | intervju framgar att it-
sakerhetsansvarig ansvarar for it-séakerhetsarbete kopplat till bade infrastruktur och
anvandarsakerhet.

Bedomning

Var bedémning ar att kommunstyrelsen delvis sdkerstéllt att det finns aktuella
styrande dokument som tydliggor ansvar, vilka krav som stalls och hur arbetet
ska bedrivas.

Vi bedomer att det inom Leksandsbostader AB delvis finns styrande dokument
som tydliggor ansvar, vilka krav som stélls och hur arbetet ska bedrivas.

Vi konstaterar att kommunfullmaktige antagit styrande dokument som ger inriktning och
struktur for informationsséakerhetsarbetet i kommunen. Vi ser dock en risk att
nuvarande formuleringar avseende ansvarsfordelning kan bidra till en otydlighet da de
inte ar samstammiga.

Vi anser att kommunstyrelsen behéver utvardera om
informationssakerhetssamordnarens tjansteutrymme ar tillrackligt for att méta det
stédbehov som férmedlas. Det ar nédvandigt for att uppfylla de sakerhetsnivaer som
kravstalls av styrande dokument samt for att kommunen ska kunna méta aktuella hot
och risker. Var uppfattning ar att arbetssatt hos nyckelfunktioner ar personbundet och
baseras pa den enskildas kunskaper och engagemang. | nulaget fullféljs inte
linjeansvaret sa som styrande dokument kravstaller. Det arbete som utfors av enskilda

4 Daterad 2013-06-10
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funktioner bidrar i delar till informationssakerhet men har inte tillracklig systematik for
att sakerstalla ett enhetligt och fullstandigt informationssékerhetsarbete. | de fall
linjeansvaret brister och om informationssakerhetssamordnaren inte har utrymme att ta
ett helhetsgrepp ser vi en risk i att informationssakerheten blir fragmentiserad.

Gallande Leksandsbostader AB ser vi det som en fordel att bolagets och antagit
kommunens informationssakerhetspolicy och riktlinje for informationssékerhet. Detta
da bolaget ar integrerat i kommunens it-miljé och har stéd av funktioner i kommunen.
Var bedémning ar att bolagsstyrelsens behéver utvardera om bolagets
informationssakerhetsorganisation motsvarar kravstallningen som anges av de
styrande dokumenten.

Informationssakerhetsarbetet i praktiken

Riskbeddmning och informationsklassning

Av lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster,
framgar att leverantor av samhallsviktiga tjanster ska bedriva ett systematiskt och
riskbaserat informationssakerhetsarbete avseende natverk och informationssystem
som de anvander for att tillhandahalla samhallsviktiga tjanster. Utifran detta har MSB
rekommendationer avseende sakerhetsatgarder i syfte att 6ka skyddet mot angrepp
eller minimera eventuell skada. Rekommendationerna omfattar bland annat
sakerhetsuppdateringar, sakerhetskopiering samt férmagan att upptacka
sakerhetshandelser.

Riskbeddémning

Enligt Riktlinjer for informationssakerhet ska risk- och sarbarhetsanalys genomféras for
informationstillgangar som har ett lagsta skyddsvarde som innebéar att de inte ska
spridas till obehdriga. Systemagare ansvarar enligt riktlinjen for att riskanalys
genomfoérs av systemforvaltare.

Av intervjuer framgar att arbetet med riskanalyser inte ar systematiskt da varken
riskanalys for den gemensamma it-miljon eller for enskilda informationstillgangar har
genomforts. Kommunen genomférde under 2023 Infosakkollen®, vilket kan beskrivas
som en sjalvskattad nulagesanalys av informationssakerhetsarbetet. Delgivet resultat
visar bland annat att kommunen inte genomfért systematiska riskanalyser.

Inom den sociala sektorn uttrycks ambitioner om att implementera valfardsteknik. Den
enda valfardsteknik som nyttjades da granskningen genomférdes var ett mindre antal
lakemedelsrobotar som ar placerade i respektive kunds hushall. Roboten férser
kunderna med fardiga lakemedelsdoser vid forprogrammerade tidpunkter. | systemet
lagras personuppgifter om kunderna, vilket uppges vara den enda sorts information
som systemet innehaller. Vi delges en riskanalys® som genomférdes infor
implementeringen av robotarna, vilken konstateras sakna riskanalys ur ett
informationshanteringsperspektiv. Intervjuad menar att dylik riskbedémning inte ansetts

5 Ett verktyg fran Myndigheten fér samhallsskydd och beredskap som offentliga organisationer kan
anvanda for att skatta sitt informationssakerhetsarbete. Kalla: www.msb.se
6 Daterad 220923
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motiverad sett till den mangd information som systemet innehaller, men att blir ett
viktigt moment da annan valfardsteknik infors.

Riskanalys inom Leksandbostader AB

Bolaget har inkluderat it-sdkerhet som ett kontrollmoment i bolagets internkontrollplan.
Darutdéver har ingen riskanalys med avseende pa informationssakerhet genomforts.

Informationsklassning

Informationssakerhetspolicyn och Riktlinjer for informationssakerhet stipulerar att
samtliga it-system och informationstillgangar ska klassas med klassningsmodellen
KLASSA’. Det ska genomféras i samband med upphandling av system och darefter
periodiserat i syfte att tillse att klassningen ar aktuell. Resultat fran
informationsklassningen ska generera en atgardsplan, vilken ska ligga till grund for till
exempel kravstallning mot systemleverantorer.

Vi har tagit del av resultat fran cirka 15 klassningar samt ett antal atgardsplaner. |
intervju beskrivs att klassningar tidigare genomfordes godtyckligt och sporadiskt, men
att ett arbete gjorts med att strukturera och likrikta arbetssatt. Da granskningen
genomférdes hade majoriteten av kommunens system klassats férhallandevis nyligen,
enligt muntliga uppgifter. Undantag utgoérs framfér allt av system som inte innehaller
kanslig information.

Enligt de styrande dokumenten ar det upp till systemagare att tillse att klassningar
utfors av systemforvaltare. Vi har i intervjuer fatt bild av att det férekommer variation i
hur val ansvar for detta ar kant bland systemagarna. Flera klassningar har genomforts
pa initiativ av systemforvaltare utan att det forankrats hos systemagare. Vi uppfattar att
de flesta systemforvaltare arbetar sjalvstandigt utan inblandning fran systemagare,
som i flera fall inte deltagit i klassningar.

Informationsklassning i Leksandbostader AB

Vi har inom ramen fér granskningen mottagit dokumentation som visar att de flesta av
bolagets system har informationsklassats. Arbetet beskrivs ha skett i samverkan
mellan informationssakerhetssamordnare och systemférvaltare. Riskanalys
konstateras daremot inte ha genomforts.

Bedomning

Var bedémning ar att arbetet med riskanalyser inte dr systematiskt, men att
arbetet med informationsklassningar ar systematiskt. Det géller savdl kommunen
som Leksandsbostader AB.

Bade kommunen och bolaget har genomfért informationsklassningar fér merparten av
sina system och det finns tillhérande atgardsplaner. Vi ser att arbetet kan utvecklas
genom att systemagarna i hogre grad ar involverade och tar del av resultatet vilket
styrande dokument foreskriver.

7 En modell fér informationsklassning framtagen av Sveriges kommuner och regioner.
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Vi konstaterar att riskanalyser inte har genomférts i enlighet med krav i styrande
dokument och att arbetet med detta bor prioriteras i hdgre grad for att méta aktuella
behov och risker.

Var bedomning ar att det inte genomforts sarskilda riskanalyser for
informationstillgangar inom den sociala sektorn.

Enligt var beddmning bdr utrustning och system inom ramen for valfardsteknik
riskbeddmas pa samma satt som andra informationstillgangar.

It-sakerhetsarbetet

Etablerade it-sdkerhetsatgarder

Av informationssakerhetspolicyn framgar att resultatet fran informationsklassning ska
ligga till grund for att tillse ett andamalsenligt skydd fér kommunens
informationstillgangar.

Aven om informationsklassningar har genomférts for ett stort antal av kommunens
system kan vi utifran intervjuuppgifter konstatera att implementerade it-
sakerhetsatgarder varken bygger pa genomford riskanalys eller resultat av
informationsklassningar. Enligt intervjuer har klassningar tidigare inte genomférts
tillrackligt systematiskt for att kunna utgéra grund for it-sdkerhetsatgarder. Resurser har
aven prioriterats till att reducera kommunens tekniska skuld dar utbyte av féraldrad
infrastruktur och system genomforts i stor omfattning, men dar kvarstaende arbete
finns.

Genom redovisade svar fran Infosédkkollen och muntlig redogérelse i intervjuer har vi
fatt en ingaende beskrivning av de it-sakerhetsatgarder som kommunen
implementerat. Med hansyn till att en alltfor detaljerad redovisning kan exponera
kommunen for sakerhetsrisker valjer vi att beskriva etablerade it-sakerhetsatgarder
oversiktligt. Harvid konstaterar vi att det finns grundlaggande sakerhetsatgarder som
natverkssegmentering, klientskydd, backup-hantering och multifaktorsautentisering pa
flera betydande system.

For utvardering av it-sakerhetsatgarder uppges att kommunen avser att genomfora
penetrationstester i samverkan med den externa leverantér som avtalats for
Overvakning av it-miljon (se rapportavsnitt 3.3.3 "6vervakning”).

Etablerade it-sakerhetsatgarder Leksandsbostader AB

Bolaget ingar i kommunens gemensamma it-miljé och omfattas saledes av de
etablerade it-sékerhetsatgarderna som it-avdelningen vidtagit for kommunens it-miljé.
Beddmning

Var bedomning ar att it-sakerhetsatgarder inte vidtagits som ett resultat av
riskanalys och informationsklassningar.

It-sdkerhetsatgarder behdver vidtas i relation till behov hos de informationstillgangar
som ska skyddas, varfor kommunstyrelsen och bolaget behdver sakerstalla att
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riskanalys och informationsklassningar ligger till grund for de it-sakerhetsatgarder som
det finns behov av och att dessa etableras.

Vi konstaterar att it-resurser prioriterats till livscykelhantering. Vi ser positivt pa att det
har prioriterats da féraldrade system och produkter utgér en sékerhetsrisk.

Overvakning

Kommunen har tillsammans med Moras, Orsas och Alvdalens kommuner avtalat om
en extern tjansteleverantor, en sa kallad SOCS8, for dvervakning av it-miljon.
Overvakning gors i syfte att detektera eventuella intrangsférsék och andra stérningar.

For att kunna hantera eventuella storningar i ett akut skede koper kommunen dygnet
runt-beredskap av Mora kommun. Oavsett nar pa dygnet som en handelse intraffar,
gar larm till Moras beredskapsfunktion som darefter kontaktar it-chef i Leksands
kommun, enligt en muntligt beskriven men icke dokumenterad eskaleringskedja.
Lésningen innebar vidare att den externa tjansteleverantéren har mandat att vid behov
stdnga ned servrar, system och anvandare for att skydda kommunens it-miljo.

Overvakning inom Leksandsbostader AB

Overvakning och beredskap omfattar dven Leksandsbostader AB som del av
kommunens gemensamma it-miljo.

Beddmning

Var bedomning ar att det finns en etablerad 6vervakning for att upptiacka hot om
intrang och andra sakerhetsincidenter i it-miljon.

Sakerhetskultur

Enligt informationssékerhetspolicyn har verksamhetsansvarig att tillse att medarbetare
har kunskap om informationssakerhet. Av intervjuer framgar att utbildning inte
tillhandahallits inom verksamheterna, daremot samordnas en kommungemensam
digital utbildning till samtliga anstallda och fértroendevalda en gang om aret.
Deltagande foljdes tidigare upp av informationssakerhetssamordnaren, men det gors
inte systematiskt langre. Den uppfattning som uttrycks ar att deltagandet bland
medarbetare ar forhallandevis bra, men lagre bland fértroendevalda.

Utifran intervjuer far vi bilden att den generella kunskapsnivan 6kat inom kommunen,
men att variationer kopplade till typ av arbetsuppgift férekommer dar medarbetare med
hdg grad av datoranvandning beskrivs ha hogre medvetenhet. Bland fértroendevalda
beskrivs medvetenheten som genomgaende lag.

Vi har tidigare i rapporten beskrivit "systemagare” och "systemférvaltare”, som ar
nyckelroller i informationssakerhetsarbetet. Ingen anpassad utbildning har genomférts
for dessa funktioner, vilket uttrycks vara ett behov for att ge samtliga systemagare och
systemférvaltare samma forutsattningar och for att héja kunskapsnivan.

8 "Security operations center” (SOC) ar en funktion som i realtid Gvervakar natverk, applikationer etc som
tillhér kommunens it-miljo.
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Utbildning inom Leksandsbostader AB

Anstéllda, men inte styrelseledamoéter, uppges ha genomfoért den arliga utbildningen,
vilket féljts upp av bolagsledningen. Kunskapen om informationssakerhet beskrivs som
lag inom bolaget da informationssakerhet som arbetsfalt ar nytt inom bolaget.

Beddmning

Var bedomning ar att kommunstyrelsen och bolagsstyrelsen delvis har tillsett att
det finns en tillracklig sakerhetskultur.

Vi konstaterar att utbildning tillhandahalls regelbundet. For att sakerstalla att den
genomfoérs av anstéllda och fértroendevalda bedémer vi att deltagandet behéver foljas
upp. En bristande sakerhetskultur 6kar risken for att information inte hanteras pa ett
andamalsenligt satt, och att kommunkoncernen i storre utstrackning riskerar drabbas
av incidenter.

Vidare beddmer vi att sarskild utbildning bor tillhandahallas systemférvaltare och
systemagare som utsedda nyckelpersoner i informationssakerhetsarbetet. Vi ser
darigenom att férdjupad kunskap ar en férutsattning for att kunna gora ett adekvat
arbete.

Incidenthantering

Av lag (2018:1174) om informationssakerhet fér samhallsviktiga och digitala tjanster,
framgar att leverantér av samhallsviktiga tjanster ska vidta lampliga atgarder for att
forbygga och minimera verkningar av incidenter som paverkar narverk och
informationssystem som de anvander for att tillhandahalla samhallsviktiga tjanster.
Atgarder ska syfta till att sékerstélla kontinuiteten i tjansterna.

Rutiner for incidenthantering

Kommunen har en rutin for hantering av informationssékerhetsincidenter® som
redovisar innebdrden av en incident, roller vid incidenthantering samt tillvagagangssatt
vid anmalningar. Rutinen beskriver aven hur incidenter ska dokumenteras och foljas
upp i forbattringssyfte. Analys av incidenter ska genomféras av
informationssakerhetssamordnaren som ocksa ska rapportera allvarliga incidenter till
kommundirektdr och allméanna utskottet, enligt informationssakerhetspolicyn.

De intervjuade konstaterar att informationssakerhetsincidenter anmals sporadiskt,
vilket tros vara en foljd av en bristande kunskap om incidenter.

Incidenthantering inom Leksandbostader AB

Bolaget saknar interna incidenthanteringsrutiner. Det framgar inte av den
kommungemensamma rutinen huruvida den omfattar bolaget. Rutinen forefaller inte
heller vara kand inom bolaget. Till foljd av en tidigare incident uppger intervjuade att
medvetenheten om informationsséakerhetsincidenter héjts inom bolaget, liksom
vetskapen om att it-avdelningen ska kontaktas vid incidenter.

9 Ej daterad
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Bedomning

Var bedémning &r att det finns etablerade incidenthanteringsrutiner och att
dessa inkluderar uppfdljning av intraffade incidenter.

Vi ser ett behov av att kommunstyrelsen och bolagsstyrelsen sakerstaller att
medarbetare och fértroendevalda har forstaelse for innebdérden av en
informationssakerhetsincident ar och hur en sddan ska anmalas. Detta i syfte att
minska risken for att incidenter intraffar, samt att intraffade incidenter hanteras
andamalsenligt.

Som del i den kommungemensamma it-miljén anser vi att incidenthanteringsrutinen
aven bor omfatta Leksandsbostader AB.

Uppfdljning och aterrapportering

Av 6 kap. 6 § Kommunallagen (2017:725) framgar att namnderna inom sitt omrade ska
se till att verksamheten bedrivs i enlighet med de mal och riktlinjer som fullmaktige har
bestamt samt de bestdmmelser i lag eller annan férfattning som galler foér
verksamheten. De ska aven se till att den interna kontrollen &r tillracklig och att
verksamheten beskrivs pa ett i 6vergripande tillfredstallande satt.

Vidare framgar av MSB:s metodstdd att for att ledningen pa en strategisk niva ska fa
en samlad bild och kunskap om informationssakerhetsarbetet i kommunen behdver det
ske en kommundvergripande uppfdljning av arbetet som sedan rapporteras under
ledningens genomgang. Uppféljningen utgér aven underlag for eventuella beslut pa
strategisk niva angaende atgarder och resursférdelning. Resultatet fran ledningens
genomgang ska dokumenteras och bevaras.

Uppfoljning i praktiken

Enligt informationssakerhetspolicyn ska uppféljning genomféras av
informationssakerhetssamordnare arligen och rapporteras till kommundirektér och
allmanna utskottet. Uppfdljning har genomférts i enlighet med policyn.

Som exempel pa det har vi tagit del av en lagesrapport' som upprattas en gang per
halvar av informationssakerhetssamordnaren. Dokumentet beskriver genomférda
aktiviteter och status for informationssakerhetsarbetet samt kommande atgarder. De
intervjuade framfor att det finns behov av att starka uppféljningen mot
kommunstyrelsen utéver lagesrapporten som kommuniceras skriftligt.

Aterrapportering av pagéende arbete uppges aven ske i samband med delars- och
arsredovisning. Informationssakerhetssamordnaren har aven en staende punkt pa
kommunledningens sammantraden dar aktuella fragor lyfts.

Uppféljning inom Leksandbostader AB

Ingen uppféljning av informationssakerhetsarbetet har genomférts och rapporterats till
bolagsledningen eller till bolagsstyrelsen.

10 |_agesrapport 6ver kommunens GDPR och informationssékerhetsarbete, daterad 2023-10-04
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Bedomning

Var bedémning ar att det i allt vasentligt finns en etablerad uppfdljning av
informationssdkerhetsarbetet som rapporteras till kommunstyrelsen med
regelbundenhet.

Var bedémning ar att det inte finns en etablerad uppféljning av
informationssdkerhetsarbetet som rapporteras till bolagsstyrelsen med
regelbundenhet.

Mot bakgrund av det forhdjda sakerhetslaget med 6kad risk fér cyberhot och intrang ar
det viktigt att styrelserna ar informerade om aktuella hot och risker samt
kommunkoncernens formaga att skydda sig mot dessa. Detta sa att sarbarheter kan
identifieras och atgarder for att starka informations- och it-sédkerheten beslutas.
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Samlad bedomning och rekommendationer

Syftet med granskningen har varit att beddma om kommunstyrelsen och
bolagsstyrelsen sakerstallt att det finns ett systematiskt och &ndamalsenligt
informationssakerhetsarbete.

Var samlade bedémning utifran granskningens syfte ar att kommunstyrelsen och
bolagsstyrelsen delvis sdkerstéllt att ett systematiskt och dndamalsenligt
informationssakerhetsarbete.

Kommunstyrelsen har i informationssakerhetspolicyn antagit en principiell grund med
mal och inriktning for ett systematiskt informationssékerhetsarbete. Vi bedémer att det
finns en organisatorisk struktur fér arbetet, men vi ser en risk i att organisationen inte
genomfor arbetet i enlighet med den kravbild som anges av de styrande dokumenten,
och som ar nédvandig for att kunna méta aktuella cyberhot och risker. Kommunen
uttrycker ambitioner om att likrikta informationssakerhetsarbetet ytterligare. Vi vill
understryka betydelsen av det da arbetet i dag ar personbundet i stora delar och da
linjeansvaret for informationssakerhet inte ar fullt ut etablerat.

Vi ser aven ett behov av att bolagsstyrelsen sakerstaller att Leksandsbostader AB:s
organisation for informationssakerhet ar andamalsenlig. Bolaget har antagit
kommunens styrande dokument foér informationssakerhet, och omfattas darigenom av
samma kravbild. Fér att uppratthalla ett systematiskt informationssakerhetsarbete ar
det av vikt att organisationen ar tillracklig for att motsvara omfattningen pa arbetet.

| det féljande redovisas vara bedémningar och rekommendationer kopplat till
revisionsfragorna.

Utifran resultatet av var granskning rekommenderar vi kommunstyrelsen att:

- Tillse att ansvar fér nyckelfunktioner avseende informationssakerhetsarbetet
harmoniserar i styrande dokument

- Sakerstalla att linjeansvaret for informationssakerhet ar etablerat

- Utvardera om informationssakerhetssamordnarens tjansteutrymme ar tillrackligt
for att motsvara behov och kravstalld sakerhetsniva

- Utvardera om verksamheternas organisering fér informationssakerhetsarbete ar
tillrackligt for att motsvara kravstalld sakerhetsniva

- Sakerstalla att riskanalys genomférs for kommunens samlade it-miljé
- Sakerstalla att riskanalyser genomfors for valfardsteknik

- Sakerstalla att it-sakerhetsatgarder vidtas utifran genomférda riskanalyser och
informationsklassningar

- Fdlja upp deltagande i informationssakerhetsutbildningar for att sakerstalla
deltagandet bland medarbetare och fértroendevalda

- Tillse fordjupad utbildning inom informationssakerhet for berdrda funktioner
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- Inkludera eskaleringsvagar till andra parter, exempelvis bolag som har tjanster
frdn kommunen, i incidenthanteringsrutinen

- Fortydliga hur externa leverantorer omfattas av incidenthanteringsrutinerna

Utifran resultatet av var granskning rekommenderar vi styrelsen for Leksandsbostader
AB att:

- Utvardera om bolagets organisering for informationssakerhetsarbete ar
tillrackligt for att motsvara ett andamalsenligt informationssakerhetsarbete

- Sakerstalla att riskanalys genomférs dar informationssakerhetsrisker beaktas
och foljs av atgarder

- Sakerstalla en incidenthanteringsrutin
- Tillse uppfd6ljning av bolagets informationssakerhetsarbete
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Bilaga A

Som revisionskriterium i granskningen utgar vi fran MSB:s metodstdd och
rekommendationer for ett systematiskt informationssakerhetsarbete och
sakerhetsatgarder med fokus pa nedanstdende omraden.

Standard och krav

Metodstodet bygger pa de internationella standarderna for informationssakerhet i
ISO/IEC 27000-serien och da framst pa SS-EN ISO/IEC 27001 och SS-EN ISO/IEC
27002 om ledningssystem for informationssakerhet.

Ledningssystem for informationssakerhet

Ett ledningssystem for informationssakerhet (ofta forkortat LIS) ar den del av
ledningssystemet som styr verksamhetens informationssakerhet. For att
informationssakerhetsarbetet ska lyckas och vara framgangsrikt ar det viktigt att
informationssakerheten integreras med de olika styrformerna, som planering och
uppfoéljning. Det innebar till exempel att ledningen I6pande informerar sig om
informationssakerhetsarbetet, gor regelbundna verksamhetsplaneringar och kontroller
samt ser dver styrdokumenten med jdmna mellanrum.

Ledningen bor ocksa se till att organisationen antar en policy for
informationssakerhetsarbetet. | ytterligare styrdokument, riktlinjer och liknande kan
sedan den hdgsta ledningen ge vagledning till chefer och 6vriga medarbetare om vilka
krav som stalls i arbetet. Det ar viktigt att alla i en organisation kanner till och forstar
innehallet i policys och riktlinjer.

Ansvar och organisation

Metodstodet beskriver hur ansvaret for arbetet med informationssakerhet bor fordelas i
organisationen samt tydliggér betydelsen av ledningens forstaelse och engagemang i
informationssakerhetsarbetet for att det ska lyckas. Det bor finnas en person inom
organisationen med ansvar for att samordna informationssakerhetsarbetet.
Grundprincipen ar att ansvaret for informationssakerhetsarbete ska folja det ordinarie
verksamhetsansvaret fran ledning ner till enskilda medarbetare.
Informationssakerhetssamordnaren har darmed inget formellt ansvar for
informationssakerheten utan ska verka som ett stdd for att den évriga organisationen
innefattande ledning, chefer och medarbetare tar sitt ansvar for informationssakerhet i
verksamheten. Det ar viktigt att tydligt klargéra informationssakerhetssamordnarens roll
och vilket mandat och rapporteringsplikt som ska inga i rollen.

Utbildning och kommunikation

MSB:s metodstdd staller krav om standig utbildning och kommunikation for att héja
medvetenheten och kunskapen om informationssakerhet. Utbildning och
kommunikation 6kar ocksa acceptansen av och forstaelsen for de sakerhetsatgarder
som implementeras.

22
© 2024 KPMG AB. All rights reserved.

Document classification: KPMG Public



KPMG'

Leksands kommun och Leksandsbostiader AB
Granskning av informationssakerhet

2024-03-27

Riskanalys och informationsklassning

Genom en riskanalys ska verksamheten identifiera de hot och odnskade handelser
som kan leda till negativa konsekvenser for organisationen. Riskanalyser kan goras
verksamhetsévergripande, for en process eller for ett enskilt objekt. Risker och
potentiella hdndelser som kan leda till negativa konsekvenser beskrivs och bedéms
sedan avseende sannolikheten att de intraffar samt potentiella konsekvenser.

Metodstédet anger vidare att informationsklassning ar en férutsattning for att skapa ratt
skydd for informationen som hanteras i respektive verksamhet. Med en gemensam
klassningsmodell kan organisationens informationstillgangar skyddas utifran interna
och externa krav pa informationens konfidentialitet, riktighet och tillganglighet.
Skyddsnivaerna beskriver sékerhetsatgarder som informationens varde kraver.
Identifierat behov av sakerhetsatgarder utgdr ett viktigt underlag vid exempelvis
kravstallning av tjanster, som interna och externa it-tjanster. De identifierade behoven
av sakerhetsatgarder bor dokumenteras i en atgardsplan. It-sakerhetsatgarder rent
tekniskt kan vara en del men klassningen kan aven ha identifierat behov av
kompletterande risk- och konsekvensanalyser, forbattrade rutiner eller andra atgarder
som beddms ndédvandiga for att sékerstalla sakerheten for informationstillgangarna.

Skyddsatgarder

Informationstillgangar bestar av information och resurser som anvands for att hantera
information. Sjalva informationen ar den priméara tillgangen som ska klassas. Resurser
som anvands for att hantera informationen, till exempel it-system och fysiska tillgangar,
samt rutiner i verksamheten ska sedan utformas enligt skyddsnivaer som matchar
klassningens resultat. De resurser som hanterar informationen behéver darfér skyddas
pa lagst den niva som hogst klassad information har.

| MSB:s foreskrift for sakerhetsatgarder i informationssystem framgar att systemagaren
behover ha en dialog med berérda informationsagare inom organisationens olika
verksamheter for att inféra de sakerhetsatgarder som ger ratt niva av skydd for
informationssystemet. Behovet av sakerhetsatgarder identifieras utifran de
informationsklassningar och riskbedémningar som informationségaren har genomfort,
samt systemagarens egna riskbedémningar for informationssystemet.

MSB:s metodstdd beskriver att dvervakning anger status for ett system, en process
eller en aktivitet. Overvakning sker ofta kontinuerligt genom exempelvis att loggar i ett
it-system dvervakas och avvikelser automatiskt rapporteras. Overvakning och méatning
gors for att bedéma om implementerade sakerhetsatgarder har avsedd verkan och
fungerar tillfredsstallande.

Uppfoljning och forbattringsarbete

For att ledningen pa strategisk niva ska fa en samlad bild och kunskap om
informationssakerhetsarbetet i organisationen behdver det ske en dvergripande
uppfdljning av arbetet som sedan rapporteras under ledningens genomgang.
Uppféljningen utgdr aven underlag for eventuella beslut pa strategisk niva angaende
atgarder och resursfordelning.

Resultatet fran ledningens genomgang ska dokumenteras och bevaras.
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Interna styrdokument

Enligt MSB bdr ledningen se till att organisationen antar en policy for
informationssakerhetsarbetet. | ytterligare styrdokument, riktlinjer och liknande kan
ledningen ge vagledning till chefer och évriga medarbetare dver de krav och
forhallningssatt som galler i informationssakerhetsarbetet.

I riktlinjer ar det vanligt att det férs in bestammelser om till exempel:
. anvandning av internet och e-post

. atgarder till skydd mot skadlig kod

. fysisk sakerhet

. incidenthantering

. kontinuitetsplanering

. mobilt arbete

. inventarier och licenser

. behdrighetsadministration
. loggning

Det ar viktigt att alla i en organisation kanner till och foérstar innehallet i policys och
riktlinjer. Erfarenheten visar tydligt vikten av att anstallda uppvisar ett sdkert beteende i
sitt dagliga arbete.

24
© 2024 KPMG AB. All rights reserved.

Document classification: KPMG Public



	1 Sammanfattning
	2 Bakgrund
	2.1 Syfte och revisionsfrågor
	2.2 Avgränsning
	2.3 Revisionskriterier
	2.4 Metod

	3 Resultat av granskningen
	3.1 Organisation och styrning av informationssäkerhet
	3.1.1 Ledningssystem för informationssäkerhet (LIS)
	3.1.2 Styrande dokument inom informationssäkerhet
	3.1.3 Ansvarsfördelning informationssäkerhet
	3.1.4 Ansvarsfördelning it-säkerhet
	3.1.5 Bedömning

	3.2 Informationssäkerhetsarbetet i praktiken
	3.2.1 Riskbedömning och informationsklassning
	3.2.2 Riskbedömning
	3.2.3 Informationsklassning
	3.2.4 Bedömning

	3.3 It-säkerhetsarbetet
	3.3.1 Etablerade it-säkerhetsåtgärder
	3.3.2 Bedömning
	3.3.3 Övervakning
	3.3.4 Bedömning

	3.4 Säkerhetskultur
	3.4.1 Bedömning

	3.5 Incidenthantering
	3.5.1 Rutiner för incidenthantering
	3.5.2 Bedömning

	3.6 Uppföljning och återrapportering
	3.6.1 Uppföljning i praktiken
	3.6.2 Bedömning


	4  Samlad bedömning och rekommendationer
	5 Bilaga A

